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Datenschutzerklarung PTV Cloud-Dienste Mobility

Diese Datenschutzerklarung gilt fir die Nutzung der PTV Cloud-Dienste (der “Dienst”), die Gber
ptvgroup.tech zur Verfiigung gestellt werden (einschliellich Subdomains).

Allgemeine Informationen tber unseren Umgang mit lhren personenbezogenen Daten, sowie
datenschutzrechtliche Informationen zu lhrer Registrierung auf ptvgroup.tech und die Nutzung der
Website, als auch Uber Ihre Betroffenenrechte erhalten Sie in unseren allgemeinen
Datenschutzerklarung PTV GmbH, abrufbar unter
https://www.ptvgroup.com/en/Datenschutzerklaerung PTV_GmbH_DE.pdf. Die
Datenschutzerklarung fir PTV Cloud-Dienste gilt vorrangig, fir die Nutzung des PTV Cloud

Dienstes.

Wenn Sie den Dienst nutzen, werden verschiedene personenbezogene Daten erhoben.
Personenbezogene Daten sind Daten, mit denen Sie persdnlich identifiziert werden kdnnen. Die
vorliegende Datenschutzerklarung erlautert, welche Daten wir erheben und wofir wir sie nutzen.
Sie erlautert auch, wie und zu welchem Zweck das geschieht.

1  Verantwortliche Stelle

Die verantwortliche Stelle fir die Datenverarbeitung des Dienstes ist:
PTV Planung Transport Verkehr GmbH
Haid-und-Neu-Stralle 15
76131 Karlsruhe, Deutschland

E-Mail: info@ptvgroup.com

Die PTV Planung Transport Verkehr GmbH bildet gemeinsam mit den i.S. von §§ 15 ff. AktG
verbundenen Unternehmen die PTV Group. Die PTV Planung Transport Verkehr GmbH ist
dardber hinaus i.S. von §§ 15 ff. AktG verbunden mit der PTV Planung Transport Verkehr GmbH,
Conundra BV (Belgien) und Conundra B.V. (Niederlande). Kontaktinformationen von Kunden und
Interessierten teilen wir gegebenenfalls im Rahmen lhrer Geschaftsbeziehung (Vertrags- bzw.
vorvertragsahnliches Verhaltnis nach Art. 6 Abs. 1 lit. b DSGVO) mit verbundenen Unternehmen
der PTV Group und der weiteren genannten Unternehmen. Die Weitergabe der
personenbezogenen Daten an die verbundenen Unternehmen zur Vertragserfillung erfolgt auf
Grundlage einer Auftragsverarbeitung oder im Rahmen einer gemeinsamen Verantwortlichkeit
(Art. 28 und Art. 26 DSGVO). Um sicherzustellen, dass Sie lhre datenschutzrechtlichen Rechte im
Rahmen dieser gemeinsamen Verantwortlichkeit einfach und verlasslich wahrnehmen kénnen,
haben wir mit unseren verbundenen Unternehmen vereinbart, dass Sie lhre Betroffenenrechte,
nicht nur gegeniber dem jeweiligen Unternehmen der PTV Group, sondern auch zentral
gegenuber der PTV Planung Transport Verkehr GmbH geltend machen kdnnen.

Wir haben fiir unser Unternehmen einen externen Datenschutzbeauftragten bestellt.

Unser externer Datenschutzbeauftragter ist fir Sie erreichbar unter:

E-Mail: datenschutz@ptvgroup.com
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2 Registrierung

Um die PTV Cloud Dienste nutzen zu kénnen, hat sich der Kunde und jeder autorisierte Nutzer fir
eine myPTV-ID registriert, die als Identifikationsnummer (,Token-ID*) dient. Die
Identifikationsnummer ermdglicht die pseudonymisierte Nutzung des Dienstes. Genauere
Informationen Uber die Datenverarbeitung bei der Registrierung erhalten sie in unserer
allgemeinen Datenschutzerklarung PTV GmbH, abrufbar unter
https://www.ptvgroup.com/en/Datenschutzerklaerung_PTV_GmbH DE.pdf.

Die Grundlage fir die Verarbeitung ist Art. 6 Abs. 1 S. 1 lit. b DSGVO, der die Verarbeitung von
Daten zur Erfullung eines Vertrages erlaubt, dies ist in diesem Fall der mit dem Kunden
abgeschlossene Nutzungsvertrag tber den Dienst.

3 Nutzung des Dienstes

Die Nutzer haben die Moglichkeit, mit den Diensten eigene Applikationen zu erstellen, zu
erganzen und zu betreiben, Simulationen zu erstellen oder Routenplanungen durchfihren zu
lassen. PTV hat auf den Inhalt dieser Applikationen, der Simulationen und der Planungen, sowie
auf die jeweils verarbeiteten Daten keinen Einfluss. Der Nutzer kann frei entscheiden, welche
Daten (beispielsweise Adressen, Stationslisten oder Namen von beispielsweise Kunden oder
Mitarbeitern) er verarbeiten lassen méchte. Soweit der Nutzer mit Hilfe des Dienstes
personenbezogene Daten verarbeitet, ist der Nutzer allein dafiir verantwortlich, dass der jeweils
Betroffene in diese Verarbeitung seiner Daten eingewilligt hat oder eine gesetzliche Erlaubnis
vorliegt. Der Auftraggeber bleibt in Bezug auf solche personenbezogenen Daten stets
verantwortliche Stelle. Der Kunde stellt PTV von allen Anspriichen des Betroffenen frei und ersetzt
PTV alle Schaden, die PTV durch eine datenschutzrechtswidrige Ubermittlung von
personenbezogenen Daten an PTV entstehen, es sei denn, der Kunde weist nach, dass er den
Verstof3 nicht zu vertreten hat.

3.1 Abrechnung des Dienstes

PTV speichert und verarbeitet bei jedem Login des Nutzers den Token-ID und den Zeitpunkt des
Logins. PTV speichert und verarbeitet bestimmte Daten Uber das Nutzungsverhalten des Nutzers,
soweit diese Daten Sachverhalte dokumentieren, die fur die Abrechnung des Dienstes relevant
sind. Dies kdnnen etwa die Anzahl der Kartenzugriffe. Anzahl der API-Zugriffe oder
Routenberechnungen, die Zahl der User oder verwalteten Assets 0.4. sein. PTV nutzt diese
Daten ausschlielllich zu dem Zweck, den Dienst abzurechnen. Grundlage fir diese Verarbeitung
ist Art. 6 Abs. 1 S. 1 lit. b DSGVO, der die Verarbeitung von Daten zur Erfillung eines Vertrags
oder vorvertraglicher MaBnahmen gestattet.

3.2 Analyse des Nutzungsverhaltens

Darlber hinaus speichert die Plattform des Dienstes bei jedem Login die IP-Adresse des Nutzers.
Diese Daten werden spatestens beim Redeployment des Dienstes verworfen. Die Speicherung
der IP-Adresse erfolgt nur zu dem Zweck, technische Stérungen und eine missbrauchliche
Nutzung des Dienstes aufzuklaren oder zu verhindern.
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Eine Zusammenfiihrung dieser Daten mit anderen Daten des Auftraggebers oder Dritter findet
nicht statt. Rechtsgrundlage fur diese Verarbeitung ist Art. 6 Abs. 1 S. 1 lit. f DSGVO, der die
Verarbeitung von Daten zur Wahrung der berechtigten Interessen des fiir die Verarbeitung
Verantwortlichen gestattet. Unsere berechtigten Interessen legen hier konkret in der
Funktionstlchtigkeit unserer informationstechnischen Systeme und in der Betrugspravention.

3.3 Fehlermeldungen

Bei Nutzung der Plattformprodukte kdnnen Fehlermeldungen erscheinen. Nutzer kénnen dem
PTV-Support diese Fehlermeldungen zusammen mit weiteren Informationen (Screenshots, letzte
Eingaben, Aktionen im Produkt, Angaben zum Nutzer und zur Instanz etc.) ibermitteln. PTV erhalt
dadurch ggf. auch personenbezogene Daten des Nutzers. Die Datenlbermittlung erfolgt freiwillig.

Die Datenverarbeitung von PTV erfolgt zum Zweck der Fehlerbeseitigung und Produkt-Analyse
bzw. -Verbesserung, wobei zur Produktverbesserung in der Regel keine personenbezogenen
Daten erforderlich sind.

Die Datenverarbeitung erfolgt, soweit sie fiir die Fehlerbeseitigung erforderlich ist, nach Art. 6 Abs.
1 lit. b DSGVO zur Erfillung der Gewahrleistungspflicht des Nutzungsvertrags. Soweit die
Datenverarbeitung der Beobachtung oder Verbesserung des Produkts dient, erfolgt sie gemaf Art.
6 Abs. 1 lit. b DSGVO zur Vertragserfillung. Denn die ordnungsgemale Vertragserfillung
erfordert auch, die standige Produktbeobachtung und Produktverbesserung im Hinblick auf Fehler
und Stérungen. Diese sind fur PTV nur dann erkennbar und nachvollziehbar, wenn die konkrete
Nutzung der Produkte bekannt ist.

Personenbezogene Daten werden nur so lange gespeichert, wie dies erforderlich ist, bspw., um
mit dem Nutzer zur Fehlermeldung zu kommunizieren. Zur Produktverbesserung verarbeitete
personenbezogene Daten werden nach Ende der Erforderlichkeit geléscht oder anonymisiert.

Diese Datenverarbeitung wird nur dann ausgeldst, wenn sich der Nutzer auf eine Fehlermeldung
hin direkt mit dem PTV-Support in Verbindung setzt und kann daher vermieden werden.

3.4 Nutzerdaten / Telemetriedaten

PTV verarbeitet zur Produktverbesserung Informationen tber die Nutzung von Plattformprodukten.
Diese Datenverarbeitung erfolgt im Hinblick auf den konkreten Nutzer pseudonymisiert, da
Informationen Uber den Nutzer flr diesen Zweck nicht erforderlich sind. Bekannt wird PTV in
diesem Zusammenhang lediglich die Organisation des Kunden, der mit PTV den Nutzungsvertag
geschlossen hat.

PTV erfahrt in diesem Zusammenhang nicht, welcher Nutzer hinter einer bestimmten Nutzung des
Produkts steht, sondern erhalt lediglich Daten darlber, wie das Produkt beim Kunden genutzt
wird. Dies dient der Gewinnung von Erkenntnissen zur Aufrechterhaltung der Funktionsfahigkeit,
sowie zur Verbesserung und Optimierung des Produkts.

Zu dieser Datenverarbeitung gehort insbesondere:

+ Die Erhebung von Nutzungsdaten pro Produktinstanz zur Erkennung, wie viele Befehle
oder Anfragen die Nutzer pro Tag oder Woche innerhalb der Produktinstanz ausgeldst
haben (ohne Informationen dariiber zu erheben, was genau getan wurde).
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* Informationen, wieviel Speicherplatz’Dashboards/Berechnungszeit 0.a. in einem
Abonnement verbraucht ist (bspw., um diese Information an den Vertrieb der PTV
weiterzuleiten, damit dieser den ID-Inhaber fragen kann, ob mehr Speicherplatz/
Dashboards /Berechnungszeit bendtigt wird).

+ Informationen darliber, wie viele Betrachter auf einen 6ffentlichen Link zugegriffen haben
und wie viel Zeit sie auf dem Link verbracht haben oder wie viele Team-Links besucht
werden (bspw., um zu wissen, wie Links fur Dashboards genutzt werden und, um zu
erkennen, ob der Nutzen von 6ffentlichen Links und Team-Links erkannt wird).

* Informationen Gber den Umfang der Nutzung der erteilten Lizenz, der Workspace-Nutzung
etc. (bspw., um die Auslastung von Lizenzen zu erkennen), insbesondere

o Informationen Uber die Anzahl der einzelnen Nutzer, die innerhalb der Organisation
des ID-Inhabers in einem bestimmten Zeitraum auf eine Lizenz zugreifen (bspw., um
Lizenz-Missbrauch zu verhindern).

o Umfang der Nutzung von Lizenzen innerhalb bestimmter geografischer Regionen
(bspw. auch um den Kunden einen Bericht zur Verfligung zu stellen, der die Nutzung in
den ,Regionen” einer Organisation aufzeigt).

* Informationen, die der Nutzer in das Freitextfeld der API eingegebenen hat.

Die Datenverarbeitung erfolgt gemaf Art. 6 Abs. 1 lit. b DSGVO zur Vertragserfullung. Denn die
ordnungsgemale Vertragserfillung erfordert auch die standige Produktbeobachtung und
Produktverbesserung im Hinblick auf Fehler und Stdrungen. Diese sind fur PTV nur dann
erkennbar und nachvollziehbar, wenn die konkrete Nutzung der Produkte bekannt ist. Weiterhin ist
es nicht zuletzt im Sinne des Kunden erforderlich, dass die Produkte der Aufrechterhaltung ihrer
Funktionsfahigkeit und einer steten Verbesserung und Optimierung unterliegen.

Personenbezogene Daten werden so lange gespeichert, wie dies erforderlich ist, um MaRnahmen
zur Analyse/Auswertung im Sinne der Aufrechterhaltung der Funktionsfahigkeit und der
Verbesserung des Produkts erkennen und durchfiihren zu kénnen und werden sodann geldscht
oder anonymisiert.

Diese Datenverarbeitung steht im Zusammenhang mit der geschlossenen Nutzungs-
/Lizenzvereinbarung zwischen PTV und dem Kunden und dient der konkreten Nutzung und dem
Betrieb des PTV-Cloud-Dienstes, so dass die Datenverarbeitung vom Kunden nicht verhindert

werden kann.

3.5 Kostenlose Bereitstellung von gewissen Cloud-Diensten

PTV bietet gewisse Cloud Dienste gratis an. Um den Nutzern bei Problemen helfen zu kdnnen und
um diese Dienste zu verbessern, bittet PTV die Nutzer von PTV Visum Publisher um ihre
Telefonnummer. Die Telefonnummer kann verwendet werden, um die Nutzer zu kontaktieren und
Ihnen Unterstiitzung und Anleitung zu geben. Das Feedback wird PTV helfen, Anwendungsfalle zu
verstehen und das Produkt zu verbessern, damit es den BedUurfnissen der Nutzer besser
entspricht. Eine dariiberhinausgehende Nutzung der Telefonnummer erfolgt nicht. Grundlage
dieser Verarbeitung ist gemal Art. 6 Abs. 1 S. 1 lit. a DSGVO die Einwilligung, welche jederzeit

widerrufen werden kann.
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4 Datensicherheit

PTV gewahrleistet ein angemessenes Niveau der Datensicherheit und beachtet dabei die
Vorgaben von Art. 32 DSGVO.

5 Auftragsverarbeitung

PTV schlief3st mit dem Kunden bei Abschluss des Nutzungsvertrages Uber eines PTV Cloud
Dienstes eine Vereinbarung Uber die Auftragsverarbeitung gemaR Art. 28 DSGVO ab.

6 Datenverarbeitung fur Dritte

Wir nutzen fur die Verarbeitung lhrer Daten und die Abwicklung des Vertragsverhaltnisses auch
externe Dienstleister. Dartuber hinaus werden lhre Daten auch bei uns und unseren verbundenen
Unternehmen im Rahmen anderer Dienste und Anwendungen verarbeitet. In diesen Fallen
gewabhrleisten wir die Sicherheit Ihrer Daten durch den Abschluss von Vertragen zur
Auftragsverarbeitung mit dem jeweiligen Dienstleister, die den hohen gesetzlichen Anforderungen
zur Einhaltung des Datenschutzes entsprechen.

7/ Loschung von Daten

Im Ubrigen 16scht PTV alle Daten des Nutzers spéatestens 8 Wochen nach Beendigung des
Vertragsverhaltnisses. Soweit PTV aufgrund gesetzlicher Aufbewahrungspflichten Daten des
Kunden (z.B. Rechnungs- und Vertragsdaten) aufbewahren muss, sperrt PTV diese Daten fur die
weitere Verarbeitung.

8 Auskunftsrecht

Betroffene Personen kdnnen jederzeit nach MaRgabe von Art. 15 DSGVO Auskunft Uber die von
PTV zu ihrer Person oder ihrem Pseudonym gespeicherten personenbezogenen Daten verlangen.
Ein Auskunftsersuchen ist zu richten an:

PTV Planung Transport Verkehr GmbH
Haid-und-Neu-Strafle 15

76131 Karlsruhe, Deutschland

E-Mail: datenschutz@ptvgroup.com

9 Beschwerderecht bei der zustandigen
Aufsichtsbehorde

Im Falle von VerstéRen gegen die DSGVO haben betroffene Personen das Recht, sich bei einer
Aufsichtsbehdrde zu beschweren, insbesondere in dem Mitgliedstaat, in dem sie ihren
gewohnlichen Aufenthalt, ihren Arbeitsplatz oder den Ort des behaupteten VerstoRRes haben. Das
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Recht, eine Beschwerde einzureichen, gilt unabhangig von anderen Verwaltungs- oder
Gerichtsverfahren, die als Rechtsmittel zur Verfligung stehen.
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